
第三方SDK类服务商目录
为了保障软件与服务的安全运行，经您授权后，我们会在静默/后台状态时收集您的操作系统版本号、国际移动设备识别
码、唯一设备标识符(IMEI/Serial Number/Android ID/IDFA/OpenUDID/GUID/SIM卡IMSI信息)、网络设备硬件地址
（MAC地址）、IP 地址、WLAN、蓝牙、基站、软件版本号、证书MDS、网络接入方式、类型、状态、网络质量数据、
操作、使用、服务日志、地理位置（经度、纬度）。

当您需要使用友盟sdk，闪验一键登入，腾讯x5时，我们可能将收集您的MAC地址信息/GAID，经过去标识化后并提供给
前述提供商。您可以拒绝同意用户协议以拒绝提供此类信息，但不影响您使用其他服务。

为识别您的设备ID并预防恶意程序及反作弊，提高服务安全性、保障运营质量及效率，我们会收集您的设备信息（包括
IMEI，MEID,Android ID,IMSI,GUID,MAC地址,Serial Number）、您安装的应用信息或运行中的进程信息
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第
三
方
登
录
及
分
享
提
供
商

微
信S
DK

深圳市腾讯计
算机系统有限

公司
联系方式：Da
taprivacy@te

ncent.com

设备类型、设备型号、操作系统、获取已安装的应
用列表

第三方
登录及
分享

SDK本
机采集

https://sup
port.weixi

n.qq.com/c
gi-bin/mm
supportacc
tnodeweb-
bin/pages/
RYiYJkLOr
Qwu0nb8

闪
验S
DK

上海璟梦信息
科技有限公司
联系方式：cls
dk@253.com

Android： 网络类型、网络制式、MAC地址、IM
EI、ICCID、IMSI、OAID、设备型号、厂商、设
备系统版本、运营商类型、SubID、 IP、应用包
名、应用包签名、网络连接状态 iOS: 设备名称、
机器型号、系统版本、IP地址、网络制式、当前时

间戳、IDFV、屏幕宽高、网络类型、运营商类
型、Bundle ID

本机校
验/一键
登录/验
证用户
手机号
码与本
机流量
卡号是
否一致
的服务

SDK本
机采集

https://ten
sdk.com/c
ommit-det
ail/rcc5zd/f

d21s8

支
付
服
务
提
供
商

支
付
宝S
DK

支付宝（中
国）网络技术

有限公司
联系方式：40
0-7585858

IMEI、IMSI、MAC 地址、设备序列号、硬件序列
号、SIM卡序列号、ICCID、；Android ID、OAI
D、SSID、BSSID；系统设置、系统属性、设备型
号、设备品牌、操作系统；IP 地址、网络类型、
运营商信息、Wi-Fi 状态、Wi-Fi 参数、Wi-Fi 列

表；软件安装列表

订单支
付

SDK本
机采集

https://op
endocs.alip
ay.com/op
en/54/01g

6qm

系
统
运
营
商

友
盟S
DK

友盟同欣（北
京）科技有限
公司、北京锐
讯灵通科技有

限公司
联系方式：U
meng_Legal

设备信息及粗略位置：IMEI/MAC/Android ID/ID
FA/OpenUDID/GUID/SIM 卡 IMSI/ ICCID/IP/G

AID，获取应用安装列表

运营统
计

SDK本
机采集

https://ww
w.umeng.c
om/page/

policy

https://support.weixin.qq.com/cgi-bin/mmsupportacctnodeweb-bin/pages/RYiYJkLOrQwu0nb8
https://support.weixin.qq.com/cgi-bin/mmsupportacctnodeweb-bin/pages/RYiYJkLOrQwu0nb8
https://support.weixin.qq.com/cgi-bin/mmsupportacctnodeweb-bin/pages/RYiYJkLOrQwu0nb8
https://support.weixin.qq.com/cgi-bin/mmsupportacctnodeweb-bin/pages/RYiYJkLOrQwu0nb8
https://support.weixin.qq.com/cgi-bin/mmsupportacctnodeweb-bin/pages/RYiYJkLOrQwu0nb8
https://support.weixin.qq.com/cgi-bin/mmsupportacctnodeweb-bin/pages/RYiYJkLOrQwu0nb8
https://support.weixin.qq.com/cgi-bin/mmsupportacctnodeweb-bin/pages/RYiYJkLOrQwu0nb8
https://support.weixin.qq.com/cgi-bin/mmsupportacctnodeweb-bin/pages/RYiYJkLOrQwu0nb8
https://support.weixin.qq.com/cgi-bin/mmsupportacctnodeweb-bin/pages/RYiYJkLOrQwu0nb8
https://tensdk.com/commit-detail/rcc5zd/fd21s8
https://tensdk.com/commit-detail/rcc5zd/fd21s8
https://tensdk.com/commit-detail/rcc5zd/fd21s8
https://tensdk.com/commit-detail/rcc5zd/fd21s8
https://tensdk.com/commit-detail/rcc5zd/fd21s8
https://opendocs.alipay.com/open/54/01g6qm
https://opendocs.alipay.com/open/54/01g6qm
https://opendocs.alipay.com/open/54/01g6qm
https://opendocs.alipay.com/open/54/01g6qm
https://opendocs.alipay.com/open/54/01g6qm
https://www.umeng.com/page/policy
https://www.umeng.com/page/policy
https://www.umeng.com/page/policy
https://www.umeng.com/page/policy
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@service.um
eng.com

腾
讯B
ugl
y S
DK

深圳市腾讯计
算机系统有限

公司
联系方式：Da
taprivacy@te

ncent.com

Android: 手机型号、手机品牌、Android系统版
本、Android系统API等级、厂商系统版本、CPU
架构类型、设备是否root、磁盘空间占用大小、s
dcard空间占用大小、内存空间占用大小、网络类
型、应用当前正在运行的进程名和PID iOS: 设备
型号、操作系统版本、操作系统内部版本号、wifi
状态、CPU属性、内存剩余空间、磁盘空间/磁盘
剩余空间、运行时手机状态(进程所占内存、虚拟

内存等)、IDFV、是否越狱、地区编码

崩溃分
析

SDK本
机采集

https://priv
acy.qq.co

m/docume
nt/previe

w/fc748b3
d96224fdb
825ea79e1

32c1a56

腾
讯
即
时
通
讯I
M
SD
K

腾讯云计算
（北京）有限

责任公司
联系方式：Da
taprivacy@te

ncent.com

网络连接状态（WiFi 状态及4G\5G状态），设备
型号，系统版本。 推送系统通知或重要消息

SDK本
机采集

https://clo
ud.tencent.
com/docu
ment/prod
uct/269/58

094

小
米
推
送S
DK

北京小米移动
软件有限公司
联系方式：40
0-100-5678

设备标识OAID和加密的Android ID，以及使用推
送服务的应用信息如应用包名、版本号和运行状态

推送系
统通知
或重要
消息

SDK本
机采集

https://de
v.mi.com/c
onsole/do
c/detail?pI

d=1822

华
为
推
送S
DK

华为软件技术
有限公司

联系方式：h
wpush@hua

wei.com

应用基本信息: AppID，推送服务和HMS Core应
用版本号,华为推送SDK版本号，应用版本号和应

用包名 应用内设备标识符: AAID和Push Token 设
备的硬件信息: 设备类型（如手机，平板等）,设备
型号 系统基本信息: 系统类型（Android）和系统

版本, 系统版本 系统设置信息: 国家码

推送系
统通知
或重要
消息

SDK本
机采集

https://dev
eloper.hua
wei.com/c
onsumer/c
n/doc/dev
elopment/
HMSCore-
Guides/sdk
-data-secu
rity-00000
010500421

77

OP
PO
推
送S
DK

广东欢太科技
有限公司

联系方式：pri
vacy@heyta

p.com

设备相关信息（如IMEI或OAID，Serial Numbe
r，IMSI，User ID，Android ID，Google Adver
tising ID, 手机Region设置，设备型号，手机电

量，手机操作系统版本及语言）、使用推送服务的
应用信息（如APP包名及版本号，运行状态）、推
送SDK版本号、网络相关信息（如IP或域名连接结
果，当前网络类型）、消息发送结果、通知栏状态

推送系
统通知
或重要
消息

SDK本
机采集

https://op
en.oppom
obile.com/
wiki/doc#i
d=10288

https://privacy.qq.com/document/preview/fc748b3d96224fdb825ea79e132c1a56
https://privacy.qq.com/document/preview/fc748b3d96224fdb825ea79e132c1a56
https://privacy.qq.com/document/preview/fc748b3d96224fdb825ea79e132c1a56
https://privacy.qq.com/document/preview/fc748b3d96224fdb825ea79e132c1a56
https://privacy.qq.com/document/preview/fc748b3d96224fdb825ea79e132c1a56
https://privacy.qq.com/document/preview/fc748b3d96224fdb825ea79e132c1a56
https://privacy.qq.com/document/preview/fc748b3d96224fdb825ea79e132c1a56
https://privacy.qq.com/document/preview/fc748b3d96224fdb825ea79e132c1a56
https://cloud.tencent.com/document/product/269/58094
https://cloud.tencent.com/document/product/269/58094
https://cloud.tencent.com/document/product/269/58094
https://cloud.tencent.com/document/product/269/58094
https://cloud.tencent.com/document/product/269/58094
https://cloud.tencent.com/document/product/269/58094
https://dev.mi.com/console/doc/detail?pId=1822
https://dev.mi.com/console/doc/detail?pId=1822
https://dev.mi.com/console/doc/detail?pId=1822
https://dev.mi.com/console/doc/detail?pId=1822
https://dev.mi.com/console/doc/detail?pId=1822
https://developer.huawei.com/consumer/cn/doc/development/HMSCore-Guides/sdk-data-security-0000001050042177
https://developer.huawei.com/consumer/cn/doc/development/HMSCore-Guides/sdk-data-security-0000001050042177
https://developer.huawei.com/consumer/cn/doc/development/HMSCore-Guides/sdk-data-security-0000001050042177
https://developer.huawei.com/consumer/cn/doc/development/HMSCore-Guides/sdk-data-security-0000001050042177
https://developer.huawei.com/consumer/cn/doc/development/HMSCore-Guides/sdk-data-security-0000001050042177
https://developer.huawei.com/consumer/cn/doc/development/HMSCore-Guides/sdk-data-security-0000001050042177
https://developer.huawei.com/consumer/cn/doc/development/HMSCore-Guides/sdk-data-security-0000001050042177
https://developer.huawei.com/consumer/cn/doc/development/HMSCore-Guides/sdk-data-security-0000001050042177
https://developer.huawei.com/consumer/cn/doc/development/HMSCore-Guides/sdk-data-security-0000001050042177
https://developer.huawei.com/consumer/cn/doc/development/HMSCore-Guides/sdk-data-security-0000001050042177
https://developer.huawei.com/consumer/cn/doc/development/HMSCore-Guides/sdk-data-security-0000001050042177
https://developer.huawei.com/consumer/cn/doc/development/HMSCore-Guides/sdk-data-security-0000001050042177
https://open.oppomobile.com/wiki/doc#id=10288
https://open.oppomobile.com/wiki/doc#id=10288
https://open.oppomobile.com/wiki/doc#id=10288
https://open.oppomobile.com/wiki/doc#id=10288
https://open.oppomobile.com/wiki/doc#id=10288
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（如通知栏权限、用户点击行为），锁屏状态（如
是否锁屏，是否允许锁屏通知）。

VIV
O
推
送S
DK

维沃移动通信
有限公司

联系方式：dp
o@vivo.com

设备及应用信息：包括您使用vivo设备及服务过程
中的操作系统版本号、应用程序信息（包括应用安
装列表）、设备标识符（如IMEI、ICCID 、EMM
CID/UFSID 、oaid/vaid/aaid 、SN码 和 IMSI、
android id、移动国家码和vivo Android设备的移

动网号等）、MAC地址、移动运营商、使用语
言、系统设置等系统、设备和应用程序数据。

推送系
统通知
或重要
消息

SDK本
机采集

https://ww
w.vivo.co

m.cn/abou
t-vivo/priv
acy-policy

视
频
问
诊
服
务
商

腾
讯
云
视
频
服
务

腾讯云计算
（北京）有限

责任公司
联系方式：Da
taprivacy@te

ncent.com

Wi-Fi 状态、系统属性、设备型号、操作系统、IP
地址、相机、录音、传感器信息

线上门
诊视频
会议/医
生视频
直播的
上传与
观看

SDK本
机采集
https://
cloud.t
encent.
com/do
cumen
t/produ
ct/164
0/8019

8

浏
览
服
务
提
供
商

腾
讯
浏
览
服
务S
DK

深圳市腾讯计
算机系统有限

公司
联系方式：Da
taprivacy@te

ncent.com

设备信息（设备型号、操作系统、CPU类型） 应
用信息（宿主应用包名，版本号） Wi-Fi状态和参

数 位置信息、附近的Wi-Fi、CellID

TBS腾讯
浏览服
务、腾
讯浏览
服务、
腾讯X5

浏览
器、腾
讯浏览

器

SDK本
机采集

https://x5.t
encent.co

m/docs/pri
vacy.html

语
音
输
入
服
务
商

科
大
讯
飞S
DK

科大讯飞股份
有限公司（iFL
YTEK CO.LT

D.）
联系方式：电
话：400-019

9-199
传 真：0551-
65331801 / 6

5331802
邮 箱（个人信

息保护负责
人）：dpo@i

flytek.com

设备号（IMEI号）、设备码（IMSI码）、IP地
址、Android ID（安卓唯一设备ID以提供能力授

权服务）、中国移动UAID（仅限安卓设备）、OA
ID（仅限安卓设备）、UUID（仅限iOS设备）、

mac地址（仅限Linux设备）

聊天语
音输入

SDK本
机采集

https://ww
w.xfyun.c

n/doc/asr/
voicedictat
ion/online_
iat_sdkpriv
acy.html

https://www.vivo.com.cn/about-vivo/privacy-policy
https://www.vivo.com.cn/about-vivo/privacy-policy
https://www.vivo.com.cn/about-vivo/privacy-policy
https://www.vivo.com.cn/about-vivo/privacy-policy
https://www.vivo.com.cn/about-vivo/privacy-policy
https://cloud.tencent.com/document/product/1640/80198
https://cloud.tencent.com/document/product/1640/80198
https://cloud.tencent.com/document/product/1640/80198
https://cloud.tencent.com/document/product/1640/80198
https://cloud.tencent.com/document/product/1640/80198
https://cloud.tencent.com/document/product/1640/80198
https://cloud.tencent.com/document/product/1640/80198
https://cloud.tencent.com/document/product/1640/80198
https://cloud.tencent.com/document/product/1640/80198
https://x5.tencent.com/docs/privacy.html
https://x5.tencent.com/docs/privacy.html
https://x5.tencent.com/docs/privacy.html
https://x5.tencent.com/docs/privacy.html
https://www.xfyun.cn/doc/asr/voicedictation/online_iat_sdkprivacy.html
https://www.xfyun.cn/doc/asr/voicedictation/online_iat_sdkprivacy.html
https://www.xfyun.cn/doc/asr/voicedictation/online_iat_sdkprivacy.html
https://www.xfyun.cn/doc/asr/voicedictation/online_iat_sdkprivacy.html
https://www.xfyun.cn/doc/asr/voicedictation/online_iat_sdkprivacy.html
https://www.xfyun.cn/doc/asr/voicedictation/online_iat_sdkprivacy.html
https://www.xfyun.cn/doc/asr/voicedictation/online_iat_sdkprivacy.html
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OC
R服
务
提
供
商

百
度
智
能
云
文
字
识
别
OC
R

北京百度网讯
科技有限公司
联系方式：个
人信息保护问
题反馈平台
（http://hel

p.baidu.com/
personalinfo

rmation）

IP地址、图片信息
证件信
息识别

SDK本
机采集

https://ai.b
aidu.com/a
i-doc/REFE
RENCE/Jky

9l49bk

实
名
认
证
服
务
商

百
度
人
脸
实
名
认
证S
DK

北京百度网讯
科技有限公司
联系方式：百
度云工单（htt
ps://ticket.bc
e.baidu.com/
#/ticket/crea

te）

设备信息(Android): 设备信息（包括IDFA、IDF
V、IMEI、运营商信息、WiFi状态、WiFi参数、W
iFi列表、系统设置、系统属性、设备型号、操作
系统、设备应用安装列表、正在运行的程序列

表）、位置信息（通过IP地址解析获取粗略位置信
息）、日志信息（包括设备信息和IP地址）、人脸
图片、姓名、身份证件号码、身份证照片、人脸视
频信息（含语音） 设备信息(iOS): 包括IDFA、IDF
V、运营商信息、WiFi状态、WiFi参数、系统设
置、系统属性、设备型号、操作系统  位置信息

（通过IP地址解析获取粗略位置信息）  日志信息
（包括设备信息和IP地址）、人脸图片、姓名、身
份证件号码、身份证照片、人脸视频信息（含语

音）

实人实
名认证

SDK本
机采集

https://ai.b
aidu.com/a
i-doc/REFE
RENCE/Vk

dygjliz

短
视
频
服
务
商

短
视
频
SD
K

深圳市腾讯计
算机系统有限
公司 联系方

式：Datapriv
acy@tencen

t.com

Android 设备相机画面、相机权限

录制视
频时候
采集视
频画面

SDK本
机采集

https://clo
ud.tencent.
com/docu
ment/prod
uct/584/38

857

https://ai.baidu.com/ai-doc/REFERENCE/Jky9l49bk
https://ai.baidu.com/ai-doc/REFERENCE/Jky9l49bk
https://ai.baidu.com/ai-doc/REFERENCE/Jky9l49bk
https://ai.baidu.com/ai-doc/REFERENCE/Jky9l49bk
https://ai.baidu.com/ai-doc/REFERENCE/Jky9l49bk
https://ai.baidu.com/ai-doc/REFERENCE/Vkdygjliz
https://ai.baidu.com/ai-doc/REFERENCE/Vkdygjliz
https://ai.baidu.com/ai-doc/REFERENCE/Vkdygjliz
https://ai.baidu.com/ai-doc/REFERENCE/Vkdygjliz
https://ai.baidu.com/ai-doc/REFERENCE/Vkdygjliz
https://cloud.tencent.com/document/product/584/38857
https://cloud.tencent.com/document/product/584/38857
https://cloud.tencent.com/document/product/584/38857
https://cloud.tencent.com/document/product/584/38857
https://cloud.tencent.com/document/product/584/38857
https://cloud.tencent.com/document/product/584/38857

